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Proč logovat čtení?

• GDPR
• ochrana osobních údajů

• NIS2
• logování přístupů

• detekce incidentů

• Zpětná analýza útoků

• audity

• Audit přístupů, práv

• Proaktivní zabezpečení
• limit čtení

• Cut & Lock – odpojení a zamčení



Jak logovat?

• Dokument jako nosič informace

• Logování přístupu – tedy zaznamenání akce uživatele

• Zabezpečení samotného logu

• Doba uchování logu

• Pozor na nadměrné logování

• Uložení logu
• NSF (Notes DB)

• TXT soubory (CSV, XML, …)

• Externí aplikace (SIEM)



Interní nástroje

• Usage v log.nsf

• User Activity v DB



Usage v log.nsf

• Jen souhrn za časový úsek

• Lze strojově číst, ale …

• … tabulka je komplet txt poli 
Body

• Limit dle nastavení log.nsf
• 7 vs. 30 dní ?

•



User Activity

• je třeba zapnout (předem)

• vidíme jen aktuální DB

• nelze strojově číst

• jen export a „ruční“ zpracování

• Limit:
• ~1000-1400 záznamů, 64KB

•



Interní nástroje - shrnutí

• Jen souhrny počtu dokumentů
• dle datumů (času), DB a uživatele

• Rozlišení skutečného čtení dokumentů a replikace nebo práce 
agenta/funkce

• Jak poznat co skutečně uživatel četl?



Výchozí body – bude se programovat …

• Uložení záznamu na základě akce uživatele
• údaje, které jsou potřeba – identifikace času, uživatele, DB, dokumentu, …
• jak rychle ?
• kam ? (přístupová práva)

• Zpracování & agregace

• Reakce

• Knihovna LS, JS



Schéma – požadavek na uložení

• Notes / Nomad klient
• Postopen událost na formuláři

• volá LS funkci v LS knihovně

• xPages
• postOpenDocument v dominoDocument

• volá JS funkci v JS knihovně

… nebo agent …



Schéma – uložení

• Dva způsoby zpracování volání
1. rychlý - jen uloží

2. kompletní zpracování

• Je třeba vyřešit kam uložit
• přístupová práva (k uložení, ke zpracování, k reakci, …)

• na serveru, lokálně, replikace, …



Porovnání způsobů uložení

Rychlé uložení

• jen uloží „někam“ dokument

• řeší jen to kam ho může uložit
• Přístupová práva

Zpracování a uložení

• informaci uloží na správné 
místo

• to místo musí najít (ověřit)

• případně zařadit na konec

• připočítat čítače



Porovnání způsobů uložení

Rychlé uložení

•

Zpracování a uložení

•



Porovnání způsobů uložení

Rychlé uložení

Rychlé uložení

Je třeba následné zpracování

Pomalejší reakce až během 
zpracování  

• Rozdělení přístupových práv

Zpracování a uložení

složitější uložení se 
zpracováním

po zpracování je hotovo



Uložení – přístupová práva

• Přímo do aktuální DB
• Reader
• $PublicAccess dokument

• Uložit do jiné DB
• LOG nebo log

• Lokální replika nebo na serveru (on-line)
• částečné replikace – na základě vzorce nebo formuláře

• Paradox přístupu
• (každý) uživatel musí umět uložit záznam, ale jen málokterý se k němu může dostat
• Depositor ?



Kód - uložení

• live demo •



Zpracování & reakce

• Součty
• uživatel, DB, den, týden, měsíc, apod.
• dle typu dokumentů, hodnot (firmy, zakázky, apod.)

• Limity
• hlídaní limitů
• odeslání upozornění na překročení
• odebrání přístupu

• odebrání role v ACL (notesACLEntry.DisableRole)
• zavření otevřené DB (notesUIDatabase.Close)
• příkaz do konzole (drop)



Kód - zpracování

• live demo •



Závěrem

• HCL Notes/Domino je (a vždy byla) bezpečná platforma
• Domino 14.5 prošlo certifikací BSI (v DE, ISO 27001)

• má potenciál být zabezpečená

• ALE - nabízené prostředky a nastavení je třeba využít



Zdroje

• NIS2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2

• HCL Product Documentation – Domino Designer
https://help.hcltechsw.com/dom_designer/14.0.0/basic/wpd_whatsnew.html

• OpenLog
https://www.openntf.org/main.nsf/project.xsp?r=project/OpenLog

• Aplikace Log od NTF Factory
https://ntf-factory.com/apps/log/

https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://help.hcltechsw.com/dom_designer/14.0.0/basic/wpd_whatsnew.html
https://www.openntf.org/main.nsf/project.xsp?r=project/OpenLog
https://ntf-factory.com/apps/log/
https://ntf-factory.com/apps/log/
https://ntf-factory.com/apps/log/

	Snímek 1: Logování přístupů  Jak hlídat čtení dokumentů uživateli. Včetně možností reakce...
	Snímek 2: Představení
	Snímek 3: Proč logovat čtení?
	Snímek 4: Jak logovat?
	Snímek 5: Interní nástroje
	Snímek 6: Usage v log.nsf
	Snímek 7: User Activity
	Snímek 8: Interní nástroje - shrnutí
	Snímek 9: Výchozí body – bude se programovat …
	Snímek 10: Schéma – požadavek na uložení
	Snímek 11: Schéma – uložení
	Snímek 12: Porovnání způsobů uložení
	Snímek 13: Porovnání způsobů uložení
	Snímek 14: Porovnání způsobů uložení
	Snímek 15: Uložení – přístupová práva
	Snímek 16: Kód - uložení
	Snímek 17: Zpracování & reakce
	Snímek 18: Kód - zpracování
	Snímek 19: Závěrem
	Snímek 20: Zdroje

